* Globalna informacja o ochronie danych osobowych

kandydatéow do pracy Asana '

Ostatnia aktualizacja: 18 grudnia 2023 r.

Niniejsza Globalna informacja o ochronie danych osobowych kandydatéw do pracy (,Informacja”) opisuje,
w jaki sposob firma Asana gromadzi, wykorzystuje i przetwarza dane osobowe. Asana musi przetwarzaé
— lub wykorzystywaé¢, gromadzic¢, przesytaé, przechowywacé, udostepnia¢ i usuwa¢ — okreslone dane
osobowe w celu rozpatrzenia podania o prace. W przypadku zatrudnienia Asana musi przetwarzac
pewne dane osobowe, aby przygotowac¢ sie do zatrudnienia, np. dokona¢ uzgodnien dotyczacych
wynagrodzenia, zapewni¢ swiadczenia oraz spetni¢ wymogi ustawowe i inne wymogi umowne.

Moéwiagc ,Asana”, mamy na mysli firme, w ktérej ubiegasz sie o prace. Podmiot ten rézni sie w zaleznosci
od miejsca zatrudnienia. W tek$cie znajduje sie wiele odniesieh do ,Asana, Inc.”, czyli spotki macierzyste;j
kazdego z podmiotéw powigzanych z firmg Asana. Liste podmiotéw stowarzyszonych firmy Asana mozna
znalez¢ tutaj.

Niniejsza informacja nie gwarantuje zatrudnienia. W przypadku zatrudnienia niniejsza informacja nie
bedzie czescig umowy o prace.

Mozemy okresowo aktualizowa¢ niniejszg informacje, na przyktad jesli wdrozymy nowe systemy lub
procesy i bedzie sie to wigzato z wykorzystaniem danych osobowych w sposéb nieopisany w niniejszej
informaciji.

Niniejsza informacja nie ma zastosowania do przetwarzania przez nas danych zebranych o Tobie w
ramach Twojej roli jako uzytkownika naszych ustug skierowanych do konsumentéw. W przypadku
interakciji z firmg Asana w tej roli zastosowanie ma Oswiadczenie o ochronie prywatnosci firmy Asana .
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© Kategorie danych osobowych, ktore firma Asana gromadzi i przetwarza

Asana moze gromadzi¢, przetwarzac¢ i wykorzystywac¢ nastepujgce kategorie danych osobowych na Two;j

temat:

&% Informacje identyfikacyjne i powigzane identyfikatory, takie jak imie i nazwisko, pte¢ i

zaimki, obywatelstwo i state miejsce zamieszkania, zdjecie, dokument tozsamosci kandydata,
dane paszportowe, data i miejsce urodzenia, krajowy numer identyfikacyjny, podpis, a takze inne
informacje identyfikacyjne wydane przez organy rzgdowe.

& Dane kontaktowe, takie jak adres domowy, numer telefonu i adres e-mail.
B Informacje o zatrudnieniu w przesziosci, obecnie oraz w przysziosci, takie jak

stanowisko, tytut stuzbowy, typ pracownika, poziom w hierarchii zarzgdzania, wymiar (petny lub
niepetny etat oraz procent etatu), miejsce pracy, oddziat, dziat, poziom stanowiska, kierownik
(imie i nazwisko oraz identyfikator), role wsparcia, date rozpoczecia i zakoriczenia zatrudnienia,
historia zatrudnienia (w tym historia stanowisk, historia tytutu, daty wejscia w zycie i wczesniejsze
grupy ptac), informacje zawarte w CV lub zyciorysie, wyniki testéw kwalifikacyjnych, historia
wyksztatcenia, umiejetnosci, certyfikaty, wyniki weryfikacji danych (jesli jest to dozwolone przez
lokalne prawo), historia pracownika (w tym pliki dziennika zmian w bazach danych HR), powdéd
odejscia i informacje zebrane podczas rozméw z Tobg, oséb, ktdre wystawity Ci referencje, lub
innych stron trzecich.

Inne dane istotne dla potencjalnego stosunku pracy.

Mozemy wykorzystywaé wrazliwe dane osobowe (o ile takie wykorzystanie jest dozwolone przez
odpowiednie prawo, nie bedziemy przetwarza¢ tych danych, jesli nie jest to dozwolone przez
obowigzujgce prawo), w tym:

Y» Dane zdrowotne i medyczne, takie jak informacje o niepetnosprawnosci w celu

dostosowania miejsca odbywania rozmowy kwalifikacyjnej i/lub miejsca pracy i spetnienia
zobowigzanh prawnych.

Dane z rejestrow karnych, w przypadku gdy Asana przeprowadzita lub otrzymata wyniki

weryfikacji Twojej karalno$ci, kiedy jest to konieczne i istotne w odniesieniu do wybranego
stanowiska i w zakresie dozwolonym przez prawo zgodnie z obowigzujgcymi lokalnymi
przepisami.

282 Dane dotyczace rasy lub pochodzenia etnicznego, takie jak informacje zawarte w
paszporcie lub innym dokumencie potwierdzajgcym obywatelstwo oraz dokumentacji dotyczgce;j
prawa do podjecia zatrudnienia, a takze informacje, ktére dobrowolnie przekazano firmie Asana w
celu zapewnienia réwnych szans oraz monitorowania i inicjatyw w zakresie réznorodnosci.

&% Dlaczego Asana musi gromadzic¢ i przetwarza¢ dane kandydata?

Przetwarzamy te dane z ré6znych powodow zwigzanych z Twojg kandydaturg. Ponizej przedstawiamy liste
powodow, dla ktérych gromadzimy i wykorzystujemy te dane, wraz z przykladami niektérych danych
wykorzystywanych w przypadku kazdego z nich:

Q Rozpatrywanie i odpowiadanie na podanie o prace, w tym weryfikacja wyksztatcenia i
historii zatrudnienia, utatwianie rozmoéw kwalifikacyjnych, sprawdzanie referenc;ji,
przeprowadzanie weryfikacji danych (jesli jest to dozwolone przez lokalne prawo) oraz
powiadamianie Cie o odpowiednich dodatkowych wakatach, ktére mogg Cie zainteresowaé, co
wymaga przetwarzania danych identyfikacyjnych, danych kontaktowych i informacji o Twojej



historii zatrudnienia oraz, w stosownych przypadkach i dozwolonych przez prawo, innej osobistej
historii.

o = Zautomatyzowane podejmowanie decyzji. Mozemy przetwarza¢ Twoje dane osobowe za
pomocg wytgcznie zautomatyzowanych Srodkéw w celu podejmowania decyzji dotyczgcych
Twojej kandydatury, gdy jest to konieczne do zawarcia umowy lub gdy wyrazisz na to wyrazng
zgode. Moze to mie¢ dla Ciebie istotne skutki. Na przyktad Twoja kandydatura na stanowisko, o
ktére sie ubiegasz, moze zosta¢ odrzucona, jesli nie uzyskasz pozytywnego wyniku na
wymaganej rozmowie technicznej. Nasi rekruterzy mogg w razie potrzeby reaktywowac
odrzucone kandydatury w pézniejszym terminie. Wiecej informacji na temat praw przystugujgcych
Ci w zwigzku z automatycznym podejmowaniem decyzji, w tym prawa do rezygnacji lub
uzyskania dostepu do dodatkowych informacji zwigzanych z tymi dziataniami, mozna znalez¢
ponizej: Twoje prawa.

e @ Ustalenie warunkéw zatrudnienia i wynagrodzenia, w tym w celu uzyskania wizy

turystycznej lub pracowniczej, oraz ustanowienie listy ptac i innych wynagrodzen i swiadczen, co
wymaga przetwarzania danych identyfikacyjnych, danych kontaktowych, informacji o Twoim
zatrudnieniu.

e ' Bezpieczenstwo i operacje IT: w celu umozliwienia Tobie i innym osobom wykonywania

pracy po zatrudnieniu, prowadzenia naszej dziatalnosci, umozliwienia nam identyfikacji i
rozwigzywania problemow w naszych systemach |IT oraz zapewnienia bezpieczehstwa naszych
systemow, co wymaga przetwarzania informac;ji identyfikacyjnych.

° Przestrzeganie obowigzujacych wymogow zwigzanych z zatrudnieniem i okresem

poprzedzajacym zatrudnienie wraz z administracjg tych wymogow, dotyczgcych np. podatku
dochodowego, potrgcen z tytutu ubezpieczen spotecznych oraz przepiséw dotyczacych
zatrudnienia i imigracji, co wigze sie z przetwarzaniem danych identyfikacyjnych, danych
kontaktowych, informacji o przebiegu pracy zawodowe;j.

° Przestrzeganie obowigzujacych polityk, procedur i przepiséw prawa, w tym prowadzenie

wewnetrznych dochodzen, co wymaga przetwarzania danych identyfikacyjnych, danych
kontaktowych oraz informacji na temat Twojego zatrudnienia i potencjalnej pracy.
e 7 Komunikowanie sie z Tobg, pracownikami firmy Asana oraz osobami trzecimi, co wigze

sie z przetwarzaniem danych identyfikacyjnych, danych kontaktowych, informacji o Twoim
zatrudnieniu i potencjalnej pracy oraz innych danych istotnych dla Twojego wniosku.

® [ 9x Spetnianie wymagan i zadan prawnych organéw regulacyjnych lub innych organéw w
kraju macierzystym lub poza nim, co wigze sie z przetwarzaniem danych identyfikacyjnych,
danych kontaktowych, informacji o przebiegu pracy zawodowej i moze obejmowac przetwarzanie
wszelkich innych kategorii Danych kandydata do pracy w zalezno$ci od charakteru zgdania.

o § Wypetnianie zobowigzan finansowych, w tym wymagan dotyczacych audytéw (zaréwno
wewnetrznych, jak i zewnetrznych) oraz analizy i kontroli kosztéw/budzetu, co wigze sie z

przetwarzaniem danych identyfikacyjnych, danych kontaktowych oraz informacji o przebiegu
pracy zawodowe;.

+ Dlaczego Asana musi gromadzié¢ i przetwarza¢ wrazliwe dane kandydata?

Bedziemy przetwarzaé dane wrazliwe wytgcznie w zakresie dozwolonym przez prawo (na przykfad w celu
zapewnienia Ci korzysci lub spetnienia wymogoéw prawnych) i podejmiemy odpowiednie $rodki
ostroznosci w celu ochrony takich danych. Ponizej przedstawiamy liste powodow, dla ktérych gromadzimy
i wykorzystujemy dane wrazliwe:



e 2& Réwne szanse. W niektorych krajach (np. w Stanach Zjednoczonych) wykorzystujemy

informacje na temat rasy, pochodzenia etnicznego, tozsamosci/ekspresji ptciowej w celu
zachowania zgodnosci z przepisami dotyczgcymi rownych szans zatrudnienia.

e «~ Bezpieczenstwo. Wykorzystujemy informacje o karalnosci w celu spetnienia wymogow

prawnych oraz, jesli jest to konieczne i prawnie dozwolone, w celu ochrony przed zagrozeniami
dla bezpieczenstwa.

o O Bezpieczenstwo i higiena pracy. Bedziemy wykorzystywaé informacje o Twoim zdrowiu
fizycznym, psychicznym lub niepetnosprawnosci, aby zapewni¢ Ci ochrone zdrowia i
bezpieczenstwo w miejscu pracy oraz oceni¢ Twojg zdolno$¢ do pracy, odpowiednio dostosowaé
miejsce pracy, monitorowac i zarzgdzaé nieobecnoscig w wyniku choroby oraz zarzadzaé
Swiadczeniami. Bedziemy przetwarza¢ Twoje dane osobowe w ten sposob, aby przestrzegacé (lub
korzysta¢ z praw wynikajgcych z) przepiséw prawa pracy i innych przepisdw oraz naszych
zobowigzah umownych.

Eu Podstawy prawne przetwarzania danych

Jestedmy zobowigzani do wyjasnienia podstaw prawnych gromadzenia, przetwarzania i wykorzystywania
przez nas Twoich danych osobowych.

W przypadku danych osobowych nasze zasady prawne sg nastepujace:

e podjecie dziatan na Twoje zgdanie przed zawarciem z Tobg umowy o prace lub innej umowy,

e spetnianie zobowigzan prawnych, w szczegolnosci w zakresie prawa pracy i zatrudnienia,
przepisow dotyczacych ubezpieczen spotecznych i ochrony socjalnej, prawa ochrony danych
osobowych, prawa podatkowego oraz przepisow dotyczacych zgodnosci z prawem
korporacyjnym,

e prawnie uzasadniony interes firmy Asana i stron trzecich oraz

e Twoja zgoda, jesli jest to wtasciwe i dozwolone przez lokalne prawo o ochronie danych.

W przypadku danych wrazliwych nasze zasady prawne (jesli zezwala na to prawo) sg nastepujgce:

e wyrazna zgoda, na ktérg pozwala lokalne prawo o ochronie danych,

e W celu wypetnienia zobowigzan i realizacji okreslonych praw firmy Asana lub Twoich w zakresie
prawa pracy i ubezpieczen spotecznych oraz ochrony socjalnej, na co zezwala lokalne prawo o
ochronie danych i/lub odpowiedni uktad zbiorowy,

e w celu ustalenia, dochodzenia lub obrony roszczen prawnych lub gdy sady sprawujg wymiar
sprawiedliwosci,

e ze wzgledu na istotny interes publiczny, zgodnie z lokalnymi przepisami o ochronie danych oraz

e w celu oceny Twojej potencjalnej zdolnosci do pracy w zakresie dozwolonym przez lokalne prawo
0 ochronie danych.

W przypadku gdy mowimy o uzasadnionych interesach firmy Asana lub stron trzecich, moze to mie¢
zwigzek z:

udostepnianiem informacji naszej spétce macierzystej lub podmiotom stowarzyszonym,
zarzgdzaniem zasobami ludzkimi,

bezpieczenstwem w miejscu pracy,

zapobieganiem oszustwom, niewtasciwemu wykorzystaniu firmowych systemoéw informatycznych
lub praniu pieniedzy,

bezpieczernstwem fizycznym, informatycznym i sieciowym,

wypetnianiem okreslonych krajowych lub zagranicznych wymogéw prawnych,

dochodzeniami wewnetrznymi,

rozwigzywaniem sporéw,



e odpowiadaniem na wnioski o przeprowadzenie badania due diligence oraz
e udziatem w fuzjach, przejeciach, sprzedazy lub transferach aktywoéw lub sprzedazy spétki.

Komu Asana moze udostepnia¢ dane osobowe?

Asana moze przekazywac¢ dane osobowe w nastepujgcych okolicznosciach (w stosownych przypadkach):

e .1 Wewnetrznie. Asana moze przekazywaé lub w inny sposéb zezwala¢ na dostep do danych

osobowych innym podmiotom stowarzyszonym w ramach spotki Asana, ktéore moga
wykorzystywac, przekazywacé i przetwarza¢ dane na potrzeby zgodnie z niniejszg informacja.

° Organy regulacyjne, wladze i inne strony trzecie. W razie potrzeby dane osobowe mogg
by¢ przekazywane organom regulacyjnym, sgdom i innym organom (np. podatkowym i
porzgdkowym), niezaleznym doradcom zewnetrznym (np. audytorom i doradcom prawnym),
dyrektorom Asana Inc., ubezpieczycielom, dostawcom $wiadczenh oraz wewnetrznym zespotom
ds. zgodnosci z przepisami i dochodzeh (w tym zewnetrznym doradcom zatrudnionym do
prowadzenia dochodzen wewnetrznych)

° Podmioty przejmujace. Jezeli firma Asana zostanie sprzedana lub przekazana w catosci lub

w czesci (lub rozwazana jest taka sprzedaz lub przeniesienie), Twoje dane osobowe mogg zostac
przekazane podmiotowi przejmujgcemu w ramach samego transferu lub w ramach wstepne;j
kontroli takiego transferu (ij. analizy due diligence). Takie przeniesienie podlega wszelkim
wymogom przewidzianym przez obowigzujgce prawo, w tym w jurysdykcjach, w ktérych ma
siedzibe podmiot przejmujgcy.

e N\ Dostawcy ustug. W razie potrzeby dane osobowe moga by¢ udostepniane jednej lub kilku

stronom trzecim, stowarzyszonym lub niestowarzyszonym, w celu ich przetwarzania zgodnie z
odpowiednimi instrukcjami. Na przyktad ustugodawcy mogg wykonywac¢ dyspozycje zwigzane z
administrowaniem rekrutacjg, wsparciem systeméw informatycznych, szkoleniami, zgodnoscig z
przepisami oraz innymi istotnymi dziataniami i bedg podlegaé odpowiednim zobowigzaniom
umownym.

g Przekazywanie danych osobowych

Niektorzy odbiorcy, ktérym mozemy udostepnia¢ dane, mogg znajdowac sie w innych jurysdykcjach. W
niektérych przypadkach moze to obejmowac kraje znajdujgce sie poza krajem, w ktoérym sie znajdujesz,
w tym kraje poza USA, Japonig lub Unig Europejska i/lub Europejskim Obszarem Gospodarczym (EOG),
w tym w jurysdykcjach, ktére nie zostaty uznane przez Unie Europejskg za zapewniajgce odpowiedni
poziom ochrony. W takich przypadkach dokonujemy przekazywania danych zgodnie z obowigzujgcym
prawem, zazwyczaj na podstawie standardowych klauzul umownych zatwierdzonych przez Komisje
Europejskg. Mozesz zazgdac¢ kopii standardowych klauzul umownych, kontaktujgc sie z nami w sposob
opisany ponize;.

'7 Jak dtugo Asana bedzie przechowywaé dane osobowe?

Przechowujemy Twoje dane osobowe tak dlugo, jak jest to konieczne do spetnienia wymienionych
powyzej potrzeb zwigzanych z przetwarzaniem danych, a takze przez dtuzszy okres, jaki moze by¢
dozwolony lub wymagany przez prawo, lub jaki moze by¢ konieczny w zwigzku z biezaca relacja, jaka
mozesz mie¢ z firmg Asana. Twoje dane osobowe mogg pozosta¢ przez diuzszy czas w kopiach
wykonanych na potrzeby tworzenia kopii zapasowych i zapewnienia ciggto$ci dziatania. W przypadku gdy
dane osobowe sg przechowywane dtuzej niz czas, w ktérym normalnie musieliby$my je przechowywac,
okres ten zostanie okreslony na podstawie obowigzujgcego prawa lokalnego.
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Jak chronimy dane osobowe?

Asana stosuje $rodki techniczne i organizacyjne pozwalajgce zapewni¢ ochrone danych osobowych
przed przypadkowym albo bezprawnym zniszczeniem albo przypadkowg utratg, modyfikacja,
nieuprawnionym ujawnieniem albo uzyskaniem do nich nieuprawnionego dostepu. Jednakze Zzadna
metoda transmisji danych przez Internet ani metoda elektronicznego albo fizycznego przechowywania nie
jest catkowicie bezpieczna i dlatego nie mozemy zapewni¢ ani zagwarantowaé bezpieczenstwa tych
informaciji.

22 Twoje prawa

W zwigzku z Twoimi danymi osobowymi mogg Ci przystugiwa¢ pewne prawa. Mogg sie one roézni¢ w
zalezno$ci od jurysdykcji i zazwyczaj podlegajg waznym wyjgtkom, ale jesli majg zastosowanie, mozna je
ogolnie stresci¢ w nastepujacy sposoéb:

& Prawo dostepu. Mozesz mie¢ prawo do potwierdzenia u nas, czy Twoje dane osobowe sg

przetwarzane, a jesli tak, to do zadania dostepu do tych danych osobowych, w tym do informacji
o kategoriach przetwarzanych danych osobowych, celu przetwarzania i odbiorcach lub
kategoriach odbiorcéw oraz innych informacji o przetwarzaniu. Musimy jednak bra¢ pod uwage
interesy innych osob, wiec nie jest to prawo bezwzgledne, a w niektdérych przypadkach
dozwolonych przez prawo mozemy pobiera¢ za to optate.

m Prawo do sprostowania. Mozesz mie¢ prawo do sprostowania niedoktadnych Iub

niekompletnych danych osobowych dotyczacych Ciebie.
T Prawo do usuniecia danych. Mozesz mie¢ prawo do zgdania od nas usunigcia niektorych

danych osobowych dotyczacych Ciebie.
B Prawo do ograniczenia przetwarzania. W ograniczonych okoliczno$ciach mozesz mie¢

prawo do zgdania, abysmy ograniczyli przetwarzanie Twoich danych osobowych.
™ Prawo do przenoszenia danych. Mozesz mie¢ prawo do otrzymania niektérych danych

osobowych dotyczgcych Ciebie i przekazanych nam przez Ciebie w ustrukturyzowanym,
powszechnie uzywanym i nadajgcym sie do odczytu maszynowego formacie oraz mozesz mie¢
prawo do przekazania tych danych innemu podmiotowi.

= Prawo do sprzeciwu i prawa zwigzane z automatycznym podejmowaniem decyzji.

Mozesz mie¢ prawo, aby w dowolnym momencie wnies¢ sprzeciw z przyczyn zwigzanych z
Twojg szczegoblng sytuacjg, wobec przetwarzania przez nas Twoich danych osobowych, w tym
profilowania, a my mozemy zosta¢ zobowigzani do zaprzestania ich przetwarzania. Z
zastrzezeniem lokalnych wymogow i ograniczeh prawnych mozesz sie z nami skontaktowaé
(patrz ponizej: Jak sie z nami skontaktowaé), aby poprosi¢ o dalsze informacje na temat
zautomatyzowanego podejmowania decyzji, sprzeciwi¢ sie wykorzystywaniu przez nas
zautomatyzowanego podejmowania decyzji lub poprosi¢é o sprawdzenie zautomatyzowanej
decyzji przez cztowieka, aby moc wyrazi¢ swojg opinie i zakwestionowacé decyzje.

© Prawo do wycofania zgody. W bardzo ograniczonych przypadkach, w ktérych mozemy

przetwarza¢ Twoje dane osobowe na podstawie zgody, masz prawo do wycofania tej zgody w
dowolnym momencie, niezaleznie od legalnosci przetwarzania na podstawie zgody przed jej
wycofaniem.

Kandydaci znajdujgcy sie w niektérych jurysdykcjach, w tym w Europejskim Obszarze Gospodarczym,
Japonii, Singapurze, Kalifornii i innych, moga skorzysta¢ ze swoich praw, kontaktujac sie z nami (patrz
ponizej: Jak sie z nami skontaktowac).



Mozesz mie¢ prawo do ziozenia skargi do wilasciwego organu nadzorczego ds. ochrony danych
osobowych, ktéry zalezy od kraju, w ktérym sie znajdujesz.

. Jak sie z nami skontaktowaé?

W razie watpliwosci lub pytan dotyczacych tresci niniejszej informacji mozna wysta¢ wiadomosé e-mail na
adres dpo@asana.com.

Jesli chcesz skorzystac z praw przystugujgcych Ci na mocy obowigzujgcych przepiséw, mozesz to zrobic,
korzystajgc z tego tgcza.
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