* Asanas globala integritetsmeddelande for arbetssdokande

Senast uppdaterat: 18 december 2023

Detta globala integritetsmeddelande for arbetssdkande ("meddelande”) beskriver hur Asana samlar in,
anvander och behandlar dina personuppgifter. Asana behéver behandla — eller anvanda, samla in,
Overfora, lagra, lamna ut och radera — vissa personuppgifter for att utvardera din anstallningsansoékan.
Om du anstalls maste Asana behandla vissa personuppgifter for att forbereda for din anstéllning, t.ex.
vidta atgarder for att betala dig, tillhandahalla dig férmaner samt uppfylla lagstadgade och andra
avtalsenliga krav.

Med "Asana” menar vi det foretag dar du soker arbete. Enheten varierar beroende pa var du kommer att
anstallas om du far arbete hos oss. Du kommer att se ett antal referenser till "Asana, Inc.” som ar
moderbolaget for vart och ett av Asanas narstaende bolag. En lista 6ver Asanas dotterbolag finns har.

Detta meddelande garanterar inte att du kommer att anstallas. Om du anstélls kommer detta meddelande
inte att vara en del av ditt anstallningsavtal.

Vi kan uppdatera meddelandet fran tid till annan om vi till exempel implementerar nya system eller
processer som involverar anvandning av personuppgifter pa ett satt som inte beskrivs i detta
meddelande.

Detta meddelande géller inte var hantering av uppgifter som samlats in om dig i din roll som anvandare
av vara tjanster som riktas till konsumenter. Nar du interagerar med Asana i den rollen géller Asanas

sekretesspolicy.
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(%) Kategorier av personuppgifter som Asana samlar in och hanterar

Asana kan samla in, behandla och anvanda féljande kategorier av personuppgifter om dig:

% Identifieringsuppgifter och relaterade identifierare sdsom ditt fullstandiga namn, kén och

pronomen, medborgarskap, permanent bosattning, foto, sékande-ID, passuppgifter, fédelsedatum
och fédelseort, personnummer, underskrift samt andra myndighetsutfardade identitetsuppgifter.

C Kontaktuppgifter sasom din hemadress, ditt telefonnummer och din e-postadress.
B Tidigare, nuvarande, och framtida anstillningsuppgifter sasom befattning, yrkestitel,

anstallningstyp, ledningsniva, arbetstid (hel- eller deltid och procentandel), arbetsplats,
affarsenhet, avdelning, positionsniva, chef (namn och ID), supportroller, start- och slutdatum,
jobbhistorik (inklusive befattningshistorik, yrkestitelhistorik, datum for ikrafttradande och tidigare
Ionegrupper), information i ditt CV eller personliga brev, resultat pa kvalificeringstest,
utbildningshistorik, fardigheter, certifieringar, resultat fran bakgrundskontroller (dar det ar tillatet
enligt lokal lag), arbetshistorik (inklusive loggfiler 6ver andringar i HR-databaser), skal for att
[dBmna foretaget samt information som samlats in fran intervjuer med dig, dina referenser eller
andra tredje parter.

Andra uppgifter som ar relevanta for det potentiella anstallningsférhallandet.

Vi kan anvanda kansliga personuppgifter (forutsatt att sddan anvandning ar tillaten enligt tillamplig lag, vi
kommer inte att behandla dessa uppgifter om det inte ar tillatet enligt tillamplig lag), inklusive:

Y» Halsouppgifter och medicinska uppgifter, t.ex. information om funktionshinder i syfte att
uppfylla dina behov under intervjuprocessen och/eller pa arbetsplatsen samt for att uppfylla
juridiska skyldigheter.

Uppgifter i brottsregister, i de fall dad Asana har utfort eller mottagit resultat av kontroll av
brottsregister om dig, dar det ar relevant och lampligt for din dnskade roll och i den utstrackning

som éar tillatet i radande lokala lagar.
28 Uppgifter om ras eller etnisk tillhérighet sasom uppgifter som finns i ditt pass eller annan

dokumentation om medborgarskap och dokumentation som ger ratt att arbeta samt uppgifter som
du frivilligt har Iamnat till Asana for att 6vervakning av och initiativ for jamstalldhet och mangfald.

% Varfor behdver Asana samla in och behandla uppgifter om sékande?

Vi behandlar dessa uppgifter av olika skal som ar kopplade till din ansdékan. Nedan tillhandahaller vi en
lista med anledningar till att samla in och anvénda dessa uppgifter tilsammans med exempel pa vissa av
de uppgifter som anvands for var och en av dem:

Q Utvardera och svara pa din anstéllningsansokan, inklusive granskning av din utbildning

och arbetshistorik, underlatta intervjuer, kontrollera referenser, genomféra bakgrundskontroller
(dar det ar tillatet enligt lokal lag), och meddela dig om ytterligare relevanta lediga jobb hos oss
som kan vara av intresse for dig. Det innebdr behandling av identifieringsuppgifter,
kontaktuppgifter och information om din anstallningsdokumentation och, dar det ar lampligt och
tillatet enligt lag, annan personlig historik.

= Automatiserat beslutsfattande. Nar det &r nédvandigt for att inga ett avtal eller da du givit

ditt uttryckliga samtycke kan vi behandla dina personuppgifter med enbart automatiserade medel
for att fatta beslut om din ansékan. Detta kan ha betydande effekter for dig. Du kan till exempel
avvisas for den roll du har sékt om du inte uppnar godkant resultat pa en obligatorisk teknisk



intervju. Om det skulle bli nédvandigt kan rekryterare ateraktivera jobbsdkande som har avvisats
vid senare tillfélle. For mer information om rattigheter du kan ha i samband med automatiserat
beslutsfattande, inklusive ratten att valja bort eller fa tillgang till ytterligare information relaterad till
dessa aktiviteter, se nedan: Dina rattigheter.

§ Organisera din anstillning och ersittning, inklusive for att sikra rese- eller

anstallningsvisum och faststdlla I6neavgifter och andra ersattningar och formaner, vilket
inkluderar behandling av identifieringsuppgifter, kontaktuppgifter och information om din
anstallningsdokumentation.

+ Sakerhets- och IT-verksamheter, for att du och andra ska kunna utféra arbete om du/ni

anstalls, for att var verksamhet ska kunna fungera och for att vi ska kunna identifiera och 16sa
problem i vara IT-system och for att halla vara system sakra, vilket involverar att vi behandlar
identifieringsuppgifter.

Efterleva tillampliga krav for anstédllning och forberedande av anstillning tillsammans

med administrationen av dessa krav, sasom inkomstskatt, socialférsakringsavdrag och
anstallnings- och immigrationslagar, vilka involverar behandling av identifieringsuppgifter,
kontaktuppgifter samt information om din anstallningsdokumentation.

Folja tillampliga policyer, procedurer och lagar, inklusive genomférande av interna
utredningar, vilka innebar behandling av identifieringsuppgifter, kontaktuppgifter och information
om din anstallningsdokumentation och ditt potentiella jobb.
< Kommunicera med dig, Asanas anstéillda och tredje parter, vilket innebar behandling av
identifieringsuppgifter, kontaktuppgifter, information om din anstallningsdokumentation och
potentiella jobb samt andra uppgifter som ar relevanta for din ansokan.

¢5u Efterleva forfragningar och rattsliga krav fran tillsynsmyndigheter eller andra
myndigheter i eller utanfor ditt hemland, vilket innebar behandling av identifieringsuppagifter,
kontaktuppgifter och information om din anstallningsdokumentation. Detta kan &ven omfatta
behandling av andra kategorier av uppgifter om sékanden, beroende pa typen av begaran.

$ Efterleva ekonomiska regler och ansvar, inklusive revisionskrav (bade interna och externa)

och analys och kontroll av kostnader/budget, vilket innebar behandling av identifieringsuppgifter,
kontaktuppgifter och information om din anstallningsdokumentation.

+ Varfor behover Asana samla in och behandla kdnsliga uppgifter om s6kande?

Vi kommer endast att behandla kansliga uppgifter i enlighet med gallande lagstiftning (till exempel for att
ge dig formaner eller for att uppfylla juridiska krav) och kommer att vidta lampliga forsiktighetsatgarder for
att skydda dessa uppgifter. Nedan tillhandahéller vi en lista &ver anledningar till insamling och
anvandning av kansliga uppgifter:

28 Lika mojligheter. | vissa lander (t.ex. USA) anvander vi information om ras, etnicitet,
kdnsidentitet/-uttryck, for att efterleva jamstalldhetslagstiftningen.

+ Sdkerhet. Vi anvander information om brottshistorik for att efterleva lagen och, da det ar
nédvandigt och tillatet enligt lag, for att skydda oss mot sakerhetsrisker.

B Halsa och sikerhet. Vi kommer att anvanda information om din fysiska eller mentala halsa

eller funktionsvariation for att sékerstalla din halsa och sékerhet pa arbetsplatsen och for att
beddma din Iamplighet att arbeta, for att tillhandahalla lampliga anpassningar pa arbetsplatsen,
for att dvervaka och hantera sjukfranvaro och for att administrera formaner. Vi kommer att
behandla dina personuppgifter pa detta satt for att efterleva (eller utdva rattigheter enligt)
anstallnings- och andra lagar samt vara avtalsforpliktelser.



Eu Rattsliga grunder for behandling

Vi maste forklara de rattsliga grunderna for var insamling, behandling och anvandning av dina
personuppgifter.

For personuppgifter ar vara rattsliga grunder:

vidta atgarder pa din begaran innan vi ingar ett anstallningsavtal eller annat avtal med dig
uppfylla juridiska skyldigheter, i synnerhet inom arbetsrattens omrade, socialférsakringen och
lagar om socialt skydd, dataskyddslagar, skattelagar och lagar om féretagsefterlevnad

Asanas och tredje parters legitima intressen, samt

ditt samtycke, om det ar Iampligt och tillatet enligt lokal dataskyddslagstiftning.

For kansliga uppgifter ar vara rattsliga grunder (dar det ar tillatet enligt lag):

uttryckligt samtycke enligt lokal dataskyddslag

for att utféra skyldigheterna och for att utéva Asanas eller dina specifika rattigheter pa omradet for
sysselsattning, socialférsakring och lagstiftning om socialt skydd enligt vad som tillats enligt lokal
dataskyddslag och/eller gallande kollektivavtal

for att faststadlla, utdéva eller forsvara rattsliga ansprak eller nar domstolar agerar enligt sin
myndighetskapacitet

for betydande allmanintresse enligt vad som ar tillatet enligt lokal dataskyddslag, samt

féor bedomning av din potentiella arbetskapacitet enligt vad som tillats enligt lokal
dataskyddslagstiftning.

Nar vi talar om Asanas eller tredje parters legitima intressen kan det inkludera:

att dela information med vart moderbolag eller vara narstdende bolag
personalledning

sakerhet pa arbetsplatsen

att forhindra bedrageri, missbruk av féretagets IT-system eller penningtvatt
fysisk sakerhet, IT- och natverkssakerhet

att hantera vissa inhemska eller utlandska rattsliga krav

interna utredningar

tvistlésning

att svara pa forfragningar om due diligence, samt

deltagande i fusioner, forvarv, forsaljning eller Overféring av tillgangar eller férsaljning av
foretaget.

Till vem kan Asana lamna ut personuppgifter?

Asana kan o6verfora personuppgifter under foljande omstandigheter (om tillampligt):

- Internt. Asana kan Overfora, eller pa annat satt tillata atkomst till, personuppgifter till andra

narstaende enheter inom Asana, vilka kan anvanda, éverfora och behandla uppgifterna i enlighet
med detta meddelande.

Tillsynsorgan, myndigheter och andra tredje parter. Efter behov kan personuppgifter

Overforas till tillsynsorgan, domstolar och andra myndigheter (t.ex. skattemyndigheter och
brottsbekdampande myndigheter), oberoende externa radgivare (t.ex. revisorer och juridiska
radgivare), styrelseledamoter hos Asana Inc., férsakringsbolag, formansleverantorer och interna
efterlevnads- och utredningsteam (inklusive externa radgivare som utsetts att genomfora interna
utredningar).



https://asana.com/terms#subprocessors
https://asana.com/terms#subprocessors

° Forvdrva enheter. Om Asana siljs eller overfors helt eller delvis (eller om en sadan

forsaljning eller éverféring évervags) kan dina personuppgifter éverforas till den férvarvande
enheten som en del av sjalva 6verféringen eller som en del i en inledande granskning for sadan
overforing (dvs. due diligence). Sadan dverforing ar féremal for alla rattigheter som tillhandahalls
enligt tilldmplig lag, inklusive i jurisdiktioner dar den férvarvande enheten finns.

e N\ Tjansteleverantorer. Efter behov kan personuppgifter Iamnas ut till en eller flera tredje parter,

oavsett om de ar narstdende eller inte, for att behandla personuppgifter enligt lampliga
instruktioner. Tjansteleverantorerna kan till exempel utféra instruktioner relaterade till
rekryteringsadministration, IT-systemsupport, utbildning, efterlevnad och andra relevanta
aktiviteter och kommer att vara féremal for lampliga avtalsforpliktelser.

o Overféring av personuppgifter

Vissa av de mottagare som vi kan komma att Iamna ut uppgifter till kan finnas i andra jurisdiktioner. |
vissa fall kan detta inkludera lander utanfér det land dar du befinner dig, inklusive lander utanfér USA,
Japan eller Europeiska unionen och/eller Europeiska ekonomiska samarbetsomradet ("EES”), inklusive i
jurisdiktioner som Europeiska unionen inte har erkant som lander som tillhandahaller en adekvat
skyddsniva. | sddana fall gor vi 6verforingarna i enlighet med tillamplig lag, vanligtvis i enlighet med de
standardavtalsklausuler som godkants av Europeiska kommissionen. Du kan begara en kopia av
standardavtalsklausulerna genom att kontakta oss enligt beskrivningen nedan.

*7 Hur lange kan Asana spara personuppgifter?

Vi behdller dina personuppgifter sa lange som det ar nédvandigt for att uppfylla de behandlingsbehov
som anges ovan, i vissa fall under en langre period i enlighet med vad som ar tillatet eller kravs enligt lag
eller om det ar nddvandigt i samband med en pagaende relation som du har med Asana. Dina
personuppgifter kan finnas kvar under en langre tid i kopior som skapats i samband med
sakerhetskopiering eller i syfte att sakerstalla kontinuitet i verksamheten. Om personuppgifter lagras
utdver den tid som vi normalt skulle behéva behalla dem kommer den perioden att faststallas baserat pa
tilldmplig lokal lag.

Hur vi skyddar personuppgifter

Asana vidtar tekniska och organisatoriska atgarder for att skydda dina personuppgifter mot oavsiktlig eller
olaglig forstorelse eller oavsiktlig forlust, andring, obehdrigt avsldjande eller atkomst. Ingen
overféringsmetod 6ver internet eller elektronisk och fysisk lagring ar dock helt saker och darfor kan vi inte
garantera eller ansvara for sékerheten i dessa system.

28 Dina rattigheter

Du kan ha rattigheter kopplade till dina personuppgifter. Dessa kan variera beroende pa jurisdiktion och
ar vanligtvis féremal for viktiga undantag, men da de galler kan de sammanfattas i allmanna termer enligt
féljande:

o & Ritt till atkomst. Du kan ha ratt att bekrafta med oss huruvida dina personuppgifter

behandlas och, om sa &r fallet, begara atkomst till dessa personuppagifter, inklusive de kategorier
av personuppgifter som behandlas, syftet med behandlingen och mottagarna eller kategorierna
av mottagare, samt annan information om behandlingen. Vi maste dock ta hansyn till andras



intressen, sa detta ar inte en absolut rattighet och i vissa fall da det ar tillatet enligt lag kan vi ta ut
en avgift.
L R'aist;t till réattelse. Du kan ha ratt att ratta felaktiga eller ofullstdndiga personuppgifter om dig.
@ Ratt till radering. Du kan ha rétt att begéara radering av vissa personuppgifter om dig.
B Ritt till begriansning av behandling. Under sarskilda omstandigheter kan du ha ratt att
begara att vi begransar behandlingen av dina personuppgifter.

o M Ritt till dataportabilitet. Du kan ha ratt att fa vissa personuppgifter om dig, som du har

lamnat till oss, i ett strukturerat, allmant anvant och maskinlasbart format och du kan ha ratt att fa
uppgifterna éverforda till en annan enhet.

e = Ritt att inviinda och riattigheter avseende automatiserat beslutsfattande. Du kan ha ratt

att, av skal som hanfor sig till din specifika situation, nar som helst invanda mot var behandling av
dina personuppgifter, inklusive profilering, och vi kan aldggas att inte langre behandla dina
personuppgifter. Med férbehall for lokala juridiska krav och begransningar kan du kontakta oss
(se nedan: Kontaktuppgifter till oss) for att begara ytterligare information om automatiserat
beslutsfattande, invanda mot eller valja bort var anvandning av automatiserat beslutsfattande
eller begara att ett automatiserat beslut granskas av en fysisk person sa att du kan framféra din
asikt om och bestrida beslutet.

o O Ritt att aterkalla samtycke. | de mycket begransade fall dar vi kan komma att behandla dina

personuppgifter baserat pa ditt samtycke har du ratt att nar som helst dra tillbaka det samtycket,
utan att det paverkar lagligheten av behandling som baserats pa samtycke innan det drogs
tillbaka.

Sokande i vissa jurisdiktioner — inklusive Europeiska ekonomiska samarbetsomradet, Japan, Singapore,
Kalifornien och andra jurisdiktioner — kan utéva sina rattigheter genom att kontakta oss (se nedan:
Kontaktuppgifter till oss).

Du kan ha ratt att [amna in ett klagomal till den behdériga tillsynsmyndigheten for skydd av personuppgifter
i det land dar du har din hemvist.

(N Kontaktuppgifter till oss

Om du har fragor eller funderingar om nagot i detta meddelande kan du skicka ett e-postmeddelande till
dpo@asana.com.

Om du vill utéva dina rattigheter enligt gallande lag kan du géra det genom att félja denna lank.
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